Сотрудники Ленинского РУВД г. Могилева напоминают:
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Осторожно: ваш аккаунт в мессенджере могут взломать через конкурс детских рисунков!

Отделение по противодействию киберпреступности Ленинского РУВД г.Могилева предупреждает о новой волне мошенничества, направленной на взлом аккаунтов в мессенджерах, в особенности в Telegram, Viber и WhatsApp. Злоумышленники используют простую, но очень эффективную схему, которая играет на родительских чувствах и доверии к знакомым.
Всё начинается с того, что гражданину приходит сообщение от друга, коллеги или родственника, чей аккаунт уже был взломан ранее. Текст сообщения может выглядеть примерно так: «Проголосуй за рисунок моего ребёнка на конкурсе», «Поддержи дочку, она очень старалась», «Посмотри, какой красивый рисунок у сына, перейди по ссылке». К сообщению прилагается ссылка. Человек, не подозревая обмана и желая помочь знакомому, переходит по ней. Открывается страница, которая внешне очень похожа на форму голосования или на страницу входа в мессенджер. Там жертву просят ввести свой номер телефона и код подтверждения, который якобы нужен для учёта голоса. На самом деле этот код является ключом доступа к аккаунту жертвы. Как только человек вводит код, мошенники мгновенно получают полный контроль над его аккаунтом в мессенджере.
После взлома злоумышленники блокируют доступ владельца к его собственному аккаунту и начинают рассылать такие же сообщения с просьбой проголосовать уже от имени взломанного пользователя всем его контактам — родственникам, друзьям, коллегам по работе, одноклассникам. Таким образом схема распространяется лавинообразно, и количество жертв быстро растёт. Мошенникам не нужны ваши деньги напрямую — получив доступ к аккаунту, они могут собирать личные данные, читать переписку, просить взаймы у ваших контактов от вашего имени или использовать взломанный аккаунт для дальнейшего распространения фишинговых ссылок.
Как защитить себя и своих близких? Запомните несколько простых правил. Никогда не переходите по ссылкам для голосования, присланным в мессенджерах, даже если сообщение пришло от человека, которого вы хорошо знаете. Сначала свяжитесь с ним другим способом — позвоните по телефону или напишите в другом мессенджере — и уточните, отправлял ли он вам эту ссылку. Никогда и ни при каких обстоятельствах не вводите код из SMS на сайтах, на которые вы перешли по ссылке из сообщения. Код подтверждения предназначен только для входа в ваш собственный аккаунт, и его нельзя сообщать никому. Обязательно включите двухфакторную аутентификацию в настройках вашего мессенджера — это создаст дополнительный пароль, который даже при краже кода из SMS не позволит мошенникам войти в аккаунт. Если вы стали жертвой взлома, немедленно попытайтесь восстановить доступ через функцию «Забыли пароль» и предупредите всех своих контактов о том, что от вашего имени могут приходить мошеннические сообщения.
Помните: мошенники рассчитывают на вашу доверчивость и желание помочь. Будьте бдительны, не дайте себя обмануть, и научите этим правилам своих детей и пожилых родственников — они находятся в группе особого риска. При малейшем подозрении на мошенничество обращайтесь в милицию.


