[bookmark: _GoBack]Сотрудники Ленинского РУВД г. Могилева напоминают:
Осторожно: мошенничество с помощью фишинговых ссылок, предоплаты и поддельных штрафов ГАИ!
Отделение по противодействию киберпреступности Ленинского РУВД г.Могилева предупреждает: злоумышленники активно используют три распространённые схемы обмана, чтобы завладеть вашими деньгами. Знание этих схем поможет вам сохранить свои сбережения.
Фишинговые ссылки. Мошенники рассылают сообщения в мессенджерах, по электронной почте или через SMS. Под видом официальных уведомлений от банков, операторов связи, торговых площадок или даже от знакомых они присылают ссылку. Также злоумышленники массово рассылают ссылки с просьбой проголосовать за детский рисунок в конкурсе или посмотреть фотографию. Перейдя по такой ссылке, вы попадаете на сайт, который внешне неотличим от настоящего. Вас просят ввести номер телефона, данные банковской карты и код из SMS. Вся эта информация сразу же попадает к преступникам, после чего они списывают денежные средства с вашего счёта. Запомните: никогда не переходите по подозрительным ссылкам и не вводите на незнакомых сайтах свои личные данные. Если вам пришло сообщение от друга с просьбой проголосовать или перейти по ссылке — уточните у него лично, не взломан ли его аккаунт.
Предоплата за товар на Kufar и других торговых площадках. Эта схема особенно распространена на сайтах бесплатных объявлений, таких как Kufar, а также в группах в социальных сетях. Мошенники выставляют привлекательный товар по низкой цене. При общении они требуют предоплату или задаток, якобы для бронирования товара, отправки транспортной компанией или для подтверждения серьёзности намерений. Кроме того, злоумышленники часто просят перейти по ссылке для «безопасной оплаты» или для того, чтобы якобы получить перевод от покупателя. Перейдя по такой ссылке и введя реквизиты своей банковской карты, вы фактически передаёте мошенникам доступ к вашему счёту, после чего они списывают все имеющиеся денежные средства. Правило безопасных покупок одно: никогда не переходите по ссылкам, которые вам присылают в личные сообщения, и никогда не переводите предоплату незнакомым людям. Встречайтесь с продавцом лично и осматривайте товар до передачи денег. Все расчёты осуществляйте только через официальный интерфейс самой торговой площадки.
Оплата штрафов ГАИ. Злоумышленники рассылают SMS-сообщения или звонят гражданам, представляясь сотрудниками Госавтоинспекции. Они сообщают, что на имя гражданина выписан штраф за нарушение правил дорожного движения, зафиксированное камерами видеофиксации. Для оплаты предлагают перейти по ссылке, которая ведёт на поддельный сайт, внешне копирующий официальный портал ГАИ или ЕРИП. Там жертву просят ввести данные банковской карты для «быстрой оплаты» со скидкой, после чего деньги списываются. Также мошенники могут просто продиктовать номер счёта и попросить перевести определённую сумму. Настоящие сотрудники ГАИ никогда не рассылают ссылки для оплаты штрафов по SMS и не звонят гражданам с требованиями немедленной оплаты. Единственный безопасный способ проверки и оплаты штрафов — через официальные государственные сервисы, такие как Единый портал электронных услуг или официальный сайт ГАИ. Любое сообщение с неизвестной ссылкой, связанное со штрафами, следует игнорировать.
Будьте бдительны и научите этим правилам своих близких. Если вы стали жертвой мошенников, незамедлительно обращайтесь в милицию. Берегите себя и свои деньги.

